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1. INTRODUGAO

A Lein® 13.709, de 14 de agosto de 2018 - Lei Geral de Protegdo de Dados Pessoais — LGPD ¢ a legislagao brasileira
que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

A LGPD tem como fundamentos o respeito a privacidade, a autodeterminagéo informativa, a liberdade de expressao,
de informagao, comunicagao e de opinido, a inviolabilidade da intimidade, da honra e da imagem, o desenvolvimento
econdmico e tecnoldgico e a inovagao, a livre iniciativa, a livre concorréncia e a defesa do consumidor, e os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

O Hospital Santa Helena — HSH, assim como todos os demais 6rgéos e entidades que coletam e tratam dados para o
fornecimento de seus servigos, deve se adequar a LGPD. Inicialmente, essa adequagéo envolve uma transformacgao
cultural que abrange os niveis estratégico, tatico e operacional da instituicdo. Adicionalmente, considera a privacidade dos
dados pessoais desde a fase de concepgao do servigo ou produto até sua execucgéo (Privacidade by Design) e promover
acdes de conscientizagdo de todo corpo funcional, no sentido de incorporar o respeito a privacidade dos dados pessoais
nas atividades institucionais cotidianas.

Assim, o presente documento apresenta a Politica De Governanga em Privacidade e Protegdo de Dados Pessoais a
ser implementado pelo HSH. A politica sera atualizada e ampliada sempre que necessario para manter alinhamento com

as diretrizes determinadas pela Autoridade Nacional de Dados Pessoais — ANPD.

2. OBJETIVO
A presente Politica de Governanga em Privacidade e Protecdo de Dados Pessoais tem o objetivo de garantir a protecéo
de dados e a privacidade dos pacientes em todas as etapas de desenvolvimento de seus processos de trabalho, internos

e externos.

3. SIGLAS
ANPD - Autoridade Nacional de Dados Pessoais
DPO - Data Protection Officer
HSH — Hospital Santa Helena
LGPD - Lei Geral de Protegao de Dados Pessoais

4. ELEGIBILIDADE

4.1.INCLUSAO

Todos os titulares que tem seus dados pessoais tratados pelo HSH.

4.2.EXCLUSAO

Nao sei aplica.
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5. DEFINICOES

Abaixo constam as principais definicdes que irdo te ajudar caso tenha qualquer davida em relagéo as diretrizes e

orientagdes presentes nesta Politica:

VI

VII.

Dado Pessoal: E qualquer informacdo relacionada a pessoa identificada ou identificavel, ou seja, qualquer
informacgao que permite identificar, direta ou indiretamente, uma pessoa, como exemplo: nome e sobrenome, data
de nascimento, RG, CPF, CNH, passaporte, titulo de eleitor, carteira de trabalho, endereco, telefone, e-mail, foto,

localizacao, entre outros.

Dado Pessoal Sensivel: Dado pessoal sensivel € um tipo de dado que pode trazer algum tipo de discriminagao

ao titular quando do seu tratamento, quais sejam: dados sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a saude ou
a vida sexual. Também sao considerados sensiveis, por sua criticidade, dados biométricos (impressao digital, por

exemplo), ou genéticos. Esses dados necessitam de maior cuidado e protegéo.

Tratamento: Toda operacado realizada com dados pessoais, como as que se referem a coleta, produgéo,
recepgao, classificagéo, utilizagcao, acesso, reprodugéo, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminagao, avaliagdo ou controle da informacédo, modificagdo, comunicagao, transferéncia,
difusdo ou extragdo. Atengdo: Se vocé esta fazendo algo com dados pessoais, vocé automaticamente esta

fazendo o tratamento de tais dados pessoais.

Titular: E a pessoa a quem se referem os dados pessoais que sdo objeto de tratamento. Por exemplo, o titular do

seu nome € Voceé.

Controlador: E a pessoa ou empresa que ira decidir porqué é necessario utilizar aquele dado, a forma de coleta,
quais tipos de dados devem ser coletados/utilizados, dentre outras questées. E a pessoa (fisica ou juridica)
responsavel por tomar as decisbes em relagdo ao tratamento daquele dado pessoal. Quando o HSH realiza as

decisdes e determina as finalidades para o tratamento de dados pessoais ele € o controlador.

Operador: Em muitas prestacées de servigos, fornecimentos, parcerias, ou outros tipos de acordos entre
empresas € necessario o tratamento de dados por ambas as partes. Sendo assim, a empresa que tomara as
decisdes sera a controladora e a empresa que realizara o tratamento dos dados em nome da controladora sera a
operadora. Veja alguns exemplos de relagdes entre controlador e operador:
o Processamento da Folha de Pagamento: A empresa que realiza o processamento da folha de
pagamento é a operadora e a empresa que a contrata é a controladora;
e Envio de e-mail Marketing: A empresa responsavel pela prestacdo do servico de e-mail marketing é a

operadora e a empresa que a contrata é a controladora.

Encarregado: E a pessoa escolhida pelo HSH, que ira auxilia-lo em todas as atividades relacionadas a privacidade

e a protecao de dados, sendo o principal canal de comunicagdo com os titulares e a Autoridade Nacional de
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Protecdo de Dados, podendo também ser referenciado por “Data Protection Officer (DPO)” e contatavel através
do e-mail dpo@hsh.com.br

VIII. Autoridade Nacional de Protecio de Dados (ANPD): Orgdo da administracéo publica responsavel por zelar,

implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

6. RESPONSABILIDADES

6.1.NOVAS OBRIGAGOES

A LGPD estabelece diversos direitos aos titulares de dados pessoais, mas também estabelece obrigagdes e
responsabilidades as entidades que realizardo o tratamento desses dados (seja controlador ou operador). Portanto, com
a entrada em vigor da LGPD, o HSH devera tomar alguns cuidados ao tratar dados pessoais, seja de colaboradores do
HSH, prestadores de servigo (pessoas fisicas) contratados, pacientes, dentre outros. Portanto, a seguir apresentaremos

os principais cuidados que devem ser observados e seguidos.

6.2.COLETA, UTILIZAGAO E ARMAZENAMENTO DE DADOS
Para que o HSH possa coletar, utilizar e armazenar dados pessoais, € necessaria uma razao especifica prevista na
LGPD (“base legal”’). A LGPD estabelece 10 bases legais que podem ser utilizadas como justificativa para o tratamento

dos dados pessoais. Porém, a instituicdo normalmente se utilizara das seguintes justificativas:

l. Consentimento: O titular podera autorizar o HSH a utilizar seus dados pessoais para uma finalidade especifica e

legitima. Lembrando que tal autorizagao deve ser livre, informada e inequivoca. Exemplo: divulgar informacoes

sobre a situagao de saude dos pacientes a seus familiares.

Il. Cumprimento de obrigacdo legal ou requlatéria: Sempre que o HSH for obrigado por lei ou por algum

regulamento a tratar os dados pessoais do titular. Exemplo: cumprir com os procedimentos presentes nos
regulamentos do Ministério da Saude.

1. Execucao de contrato ou procedimentos preliminares: Sempre que, em razdo de um contrato firmado, o HSH

tenha que realizar o tratamento dos dados pessoais do titular. Exemplo: execugédo do contrato de trabalho do

funcionario com o HSH.

V. Exercicio reqular de direitos em processo judicial, administrativo ou arbitral: O HSH podera tratar dados

pessoais para dar inicio a, ou se defender de um processo judicial, administrativo ou arbitral. Exemplo:

armazenamento de dados pessoais de funcionarios para defesa em eventual agéo judicial.

V. Legitimo interesse: Essa ¢ a justificativa mais ampla, porém para poder utiliza-la é necessario que o tratamento

seja para uma finalidade legitima e que o titular tenha a expectativa de que seus dados pessoais seréo tratados
pelo HSH para aquela finalidade especifica. Exemplo: elaboracéo de relatérios com indicadores de atendimento
do HSH.
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VI. Tutela da Saude: O HSH podera realizar o tratamento de dados pessoais para a finalidade exclusiva de tutela da

saude dos titulares. Exemplo: envio de dados para analise laboratorial.

Ja para os dados pessoais sensiveis, a quantidade de possibilidades € menor, sendo que as justificativas a serem
utilizadas pelo HSH provavelmente serao: tutela da saude, consentimento, cumprimento de obrigagao legal ou regulatoéria,
e exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral.

Caso vocé nao tenha certeza qual base legal podera justificar o seu tratamento (principalmente em caso de uma
atividade nova), entre em contato com o Encarregado do HSH.

Apds determinada a base legal que justifica o tratamento, é necessario sempre informar o titular dos dados a respeito
da finalidade, especifica e legitima, para a qual os seus dados serao utilizados, garantindo transparéncia na relagao. Além
disso, caso a justificativa para realizar o tratamento seja o consentimento, é necessario informar ao titular que ele podera
revogar tal autorizagao a qualquer momento, de forma gratuita e sem qualquer 6nus.

Além disso, o HSH deve sempre observar as seguintes diretrizes:

e Os dados pessoais somente poderdo ser utilizados para a finalidade para a qual foram originalmente coletados.

Excec¢des limitadas podem ser aplicadas; para tanto, consulte sempre o Encarregado do HSH;

e Todos os dados pessoais a que voceé tiver acesso nas suas atividades de trabalho, independentemente se o dado
estiver em papel, no e-mail ou em qualquer sistema do HSH, devem ser mantidos em sigilo, inclusive apés eventual
término de sua relagdo de emprego com a Instituicao;

e E proibido o tratamento de dados pessoais para fins particulares (por exemplo, para consultas sobre parentes ou
conhecidos);

e Envolver o Encarregado desde o inicio do processo ao contratar um novo fornecedor que possa ter acesso a
dados pessoais de funcionarios, pacientes, outros fornecedores do HSH, dentre outros;

e Envolver o Encarregado desde o inicio de uma nova atividade de tratamento de dados pessoais.

6.3. TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Considerando a natureza dos servigos que sao prestados pelo HSH é de se esperar que os funcionarios tenham
acesso e utilizem, em suas atividades cotidianas de trabalho, muitos dados pessoais de saude dos pacientes, que séo
caracterizados como dados pessoais sensiveis, nos termos da LGPD. Nesse sentido, é necessario que os colaboradores

da instituicéo, trate esses dados com um rigor maior, considerando o potencial discriminatério que eles apresentam.

6.4. TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

A LGPD dedica uma segéo exclusiva sobre o tratamento de dados de criangas e adolescentes, tendo em vista que
séo seres em desenvolvimento e sujeitos a vulnerabilidades. Vale destacar que crianga é a pessoa com até 12 (doze) anos
de idade incompletos, enquanto o adolescente é a pessoa que possui entre 12 (doze) e 18 (dezoito) anos de idade.

O tratamento dos dados pessoais desses titulares deve ser sempre realizado em seu melhor interesse, de modo a
garantir os seus direitos. Quando for necessario a coleta do consentimento para o tratamento dos dados desses titulares,
sera necessario que o consentimento seja fornecido por um dos pais ou responsavel legal, de forma especifica e em

destaque.
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Por favor, antes de iniciar qualquer tratamento de dados pessoais de menores de idade, consulte o Encarregado do
HSH.

6.5. TRANSFERENCIA INTERNACIONAL DOS DADOS PESSOAIS

Para realizar a transferéncia internacional dos dados pessoais, ou seja, para transferir dados pessoais para
destinatarios localizados em outros paises, vocé devera entrar em contato com o Encarregado do HSH.

O HSH deve garantir a mesma segurancga e protecao no tratamento dos dados pessoais, seja no Brasil ou em qualquer

outra localidade.

6.6. GARANTINDO A CONFIDENCIALIDADE DOS DADOS
Para garantir que os dados pessoais sejam tratados de forma sigilosa, protegida e segura, o HSH deve tomar certos
cuidados para proteger o contetdo do que recebem e enviam, especialmente por e-mail e telefone. Veja abaixo algumas
precaugdes que devera adotar:

e Somente utilizar o telefone no viva-voz apés avisar as partes na outra linha e receber seu consentimento para
tanto;

e Bloquear a tela de seu computador/notebook sempre que tiver que se ausentar de sua posigao de trabalho;

e Somente salvar e armazenar os documentos utilizados conforme orientado por seu gestor imediato e equipe de
TI;

e Somente se conectar a unidade de rede do HSH fornecida pelo mesmo, nunca se utilizando de outros dispositivos
fornecidos por terceiros;

e Somente enviar, compartilhar e transferir dados pessoais a individuos que tenham necessidade de acessar e
utilizar tais dados pessoais para a realizagao de suas atividades de trabalho;

e Sempre conferir a identidade da pessoa a que esta enviando dados pessoais e demais informagdes (inclusive
anexos) antes do envio;

e Somente imprimir documentos quando for estritamente necessario, e armazené-los de forma segura e protegida,
evitando acessos indevidos;

¢ Nunca realizar capturas da tela do computador/notebook/celular do HSH sem a aprovagéao prévia e expressa de
seu gestor imediato;

e Somente realizar gravagbes de voz ou video com outros individuos, sejam internos ou externos, apoés

consentimento destes.

6.7.ELIMINAGAO DOS DADOS PESSOAIS
A LGPD também estabelece que os dados pessoais ndo podem ficar armazenados por periodo indeterminado, ou
seja, cada tipo de dado pessoal somente pode ficar armazenado enquanto possuir uma finalidade e uma base legal que

justifica 0 seu armazenamento.
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7. NOVAS ATIVIDADES OU ALTERAGOES EM ATIVIDADES JA EXISTENTES

Sempre que o HSH necessitar realizar uma nova atividade de tratamento de dados pessoais, ou alterar alguma

atividade de tratamento de dados ja existente, recomendamos que sejam feitos os seguintes questionamentos:

e POR QUE? Definir para qual finalidade especifica aqueles dados pessoais devem ser tratados.

e O QUE? Ter em mente quais dados realmente sdo necessarios para atingir a finalidade especifica desejada. Nao
se deve coletar e tratar mais dados do que o necessario. Se for possivel atender a finalidade coletando menos
dados, colete menos dados.

e COMO? Ter uma compreenséo clara de como os dados pessoais serao tratados (em quais meios, se fisicamente
el/ou eletronicamente, quais sistemas serao utilizados, ...).

e QUEM? Limitar o acesso aos dados pessoais somente as pessoas que de fato necessitam ter acesso para sua
atividade comercial (inclusive terceiros).

o QUANDO? Definir claramente por quanto tempo os dados pessoais serdo necessarios para a finalidade desejada
e, assim, evitar reté-los por mais tempo.

Além disso, sera necessario envolver, desde o inicio da nova atividade de tratamento de dados, o Encarregado do

HSH e também o departamento de Tl da instituigao.

8. COMO UTILIZAMOS OS COOKIES

O HSH utiliza cookies e outras tecnologias de rastreamento semelhantes em seu Site com a finalidade de coletar
informacgdes sobre suas atividades on-line para melhorar a facilidade de utilizagdo do Site e otimizar a sua experiéncia de
navegagao.

Cookies sao pequenos arquivos de texto colocados em um computador ou dispositivo para identificar o usuario e
coletar informacbes, as quais variam dependendo da fungéo e da finalidade dos cookies utilizados. Veja a seguir quais

categorias de cookies sao utilizadas, de acordo com a sua fungéo:

TIPOS DE COOKIES | FUNGOES DOS COOKIES

Esses cookies sdo essenciais para que o Site carregue corretamente e permita que vocé

Necessérios o ] o
navegue e faga uso de todas as funcionalidades disponiveis, normalmente.

Esses cookies sdo usados para ajudar a coletar informagdes sobre o trafego dos usuarios no

Analise e Site, entendendo o comportamento e origem dos visitantes. Coletam informag¢des como os
desempenho navegadores de Internet utilizados, o numero de visitas, a duragdo média da visita, entre
outras.

Esses cookies permitem que o Site se lembre das escolhas dos usuarios, para proporcionar
Funcionais uma experiéncia mais personalizada. Também, possibilitam que os usuarios assistam a

videos e utilizem ferramentas sociais, campos para comentarios, féruns, entre outros.

. Estes cookies s&o utilizados para fornecer conteudo relevante e de interesse dos usuarios,
Publicidade ) o _ -
uma vez que rastreiam seus habitos de navegacédo. Podem ser utilizados para apresentar
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TIPOS DE COOKIES | FUNGOES DOS COOKIES

publicidade direcionada com base nos interesses dos usuarios e também permitem a

medic¢ao da eficacia de campanhas publicitarias.

Vocé pode gerenciar os cookies do Site (exceto os cookies necessarios) alterando as configuragdes de seu navegador,
para aceitar, rejeitar ou desabilitar os cookies. No entanto, algumas fungdes e recursos do Site podem n&o funcionar

corretamente por conta desta alteragéo, prejudicando a sua experiéncia de navegagao no Site.

8.1.LINKS PARA OUTROS SITES
Nosso Site contém links para sites ou aplicativos de terceiros. No entanto, uma vez que vocé usa estes links para sair
de nosso Site, deve observar que nao teremos mais controle sobre tais plataformas. Recomendamos que sejam lidas e

analisadas as politicas de privacidade e os termos que se aplicam as mesmas.

9. GARANTINDO OS DIREITOS DOS TITULARES

A LGPD também estabeleceu alguns direitos aos titulares dos dados pessoais que podem ser solicitados perante as

empresas responsaveis pelo tratamento, sendo a controladora a responsavel por atender tais pedidos.

Sendo assim, sempre que o HSH estiver atuando como controlador ele sera a responsavel por garantir tais direitos e

responder ao titular.

o Direito a confirmagao e acesso: O direito de obter confirmagao do controlador da realizagdo do tratamento dos
dados pessoais por este, e o direito de receber uma cépia, do controlador, de todos os dados pessoais tratados.

¢ Direito a corregao: Direito de solicitar a corre¢do de dados incompletos, inexatos ou desatualizados.

¢ Direito a anonimizacao: Direito de solicitar a transformagao de um dado pessoal em dado anonimizado, perdendo
assim a protecao legal conferida pela LGPD.

o Direito a eliminagdao de dados desnecessarios, excessivos ou tratados em desconformidade com a lei:
Solicitagdo de eliminacdo de dados que ndo sejam adequados e necessarios a finalidade proposta, tampouco
sejam licitos.

o Direito a portabilidade: Possibilidade de o titular obter seus dados da empresa de forma estruturada para serem
transferidos a terceiro, seja tal transferéncia realizada diretamente entre empresas ou pelo préprio titular.

o Direito a revogacgao do consentimento: Caso o tratamento realizado necessite da concesséo do consentimento
pelo titular, este também podera revogar tal consentimento a qualquer.

o Direito a eliminagao dos dados pessoais tratados com o consentimento do titular: Caso o tratamento
realizado necessite da concessao do consentimento pelo titular, este também podera revogar tal consentimento a
qualquer momento e, consequentemente, pedir a exclusdo de tais dados.

¢ Direito a oposigao: Direito de se opor ao tratamento dos dados realizados pelo controlador.

¢ Direito de revisado de decisoes tomadas baseadas em tratamento automatizado: Caso a empresa construa
um profiling do titular, baseado em tratamento automatizado (sem interven¢cdo humana) de seus dados pessoais,

o titular podera solicitar revisdo de referido profiling.
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10. INCIDENTES DE SEGURANCA

Um dos principais riscos inerentes as atividades de tratamento de dados pessoais realizadas pelas empresas ¢é a
possibilidade de ocorréncia de incidentes de seguranga relacionados a tais atividades.

Um incidente de seguranga pode ser entendido como sendo um acesso nao autorizado dos dados pessoais, ou ainda
situagdes acidentais ou ilicitas de destruigio, perda, alteragdo, comunicagao ou qualquer forma de tratamento inadequado
ou ilicito, conforme art. 46 da LGPD.

Para mais informagdes em relagdo a como proceder em casos de incidentes de seguranga, entre em contato com o

Encarregado do HSH.

11. CONTATOS
Caso tenha qualquer duvida relacionada a esta Politica, por favor entre em contato com o Encarregado de Protegao

de Dados (DPO) do HSH, Gabriela Marques Evangelista, através do e-mail dpo@hsh.com.br

12. REFERENCIAS

e Lei n° 13.709, de 14 de agosto de 2018, disponivel para acesso por meio do enderego eletrbnico
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/Iei/[13709.htm

e Guia de Boas Praticas - Lei Geral de Protegdo de Dados (LGPD), disponivel para acesso por meio do enderego
eletrénico https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-dedados/quia-boas-praticas-lgpd

e Guias Operacionais para adequacdo a LGPD, disponivel para acesso por meio do enderegco eletrénico
https://www.gov.br/governodigital/ptbr/seguranca-e-protecao-de-dados/quias-operacionais-paraadequacao-a-lei-
geral-de-protecao-de-dados-pessoais-lgpd

13. ANEXOS

Data Criagao: 26/07/2023 Data Validagao: 09/08/2023 Data Aprovacéao: 09/08/2023
Validagdo: Comité de Privacidade e | Aprovacgédo: Comité de Privacidade e
Protecdo de Dados Pessoais Protecdo de Dados Pessoais

Criacao: Gabriela Marques Evangelista
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